
Bonnes pratiques pour les utilisateurs contre les virus (ces règles sont à prendre en compte en 
fonction du contexte) :

1. Vérifiez que votre ordinateur possède un antivirus à jour.
Pour rappel, Kaspersky est gratuit pour les écoles, et Trend Micro est gratuit pour les enseignants

2. Faites des sauvegardes  !!!

3. Pas de panique : les actions réalisées dans l'urgence font souvent plus de dégâts que les virus.

4. Faites une analyse antivirus des supports amovibles (clé usb, disque dur externe, …) avant leur 
utilisation si elle n’est pas automatique. Vous pouvez utiliser l'utilitaire USBFIX, qui analyse et vaccine
vos supports amovibles, si vous utilisez une clé dans différents ordinateurs par exemple.

5. Supprimez les fichiers  douteux sans les ouvrir.

Un fichier douteux est un fichier ayant une origine non sûre 

6. Si le fichier vous parait douteux et qu’il vient d'un expéditeur connu, demandez la confirmation que 
le fichier attaché a bien été envoyé volontairement.

7. Enregistrez la pièce jointe et ne l'exécutez pas depuis le logiciel de messagerie. Les antivirus du 
poste de travail seront ainsi plus efficaces.

8. Mettez à jour vos systèmes d'exploitation et logiciels .

9. Surveillez régulièrement les signes d’alerte et d’erreur provenant de votre antivirus ou de votre 
système d’exploitation. 


